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Szanowni Panistwo,

otrzymuja Panstwo ten list, poniewaz z informacji, ktére posiadamy wynika, ze prawdopodobnie
korzystajg Panstwo z pompy insulinowej MiniMed™ Paradigm™ lub MiniMed™ 508 . Poniewaz
Panstwa bezpieczenstwo jest naszym gtdwnym priorytetem, przekazujemy ponizsze informacje
o potencjalnym zagrozeniu bezpieczenstwa cybernetycznego.

Potencjalne zagrozenie bezpieczenstwa cybernetycznego:

Pompy insulinowe MiniMed™ Paradigmm™ i MiniMed™ 508 zostaty zaprojektowane w taki sposob,
aby mogty komunikowa¢ sie z innymi urzgdzeniami, takimi jak glukometr czy transmiter do
Ciagtego Monitorowania Glikemii, urzadzeniami typu CareLink™ USB do sczytywania danych z
pompy oraz pilotami umozliwiajgcymi zdalng obstuge pompy przy uzyciu bezprzewodowej
transmisji fal o czestotliwosci radiowej (RF).

Eksperci ds. bezpieczenstwa zidentyfikowali potencjalne luki bezpieczenstwa cybernetycznego
zwigzane z tymi konkretnymi modelami pomp insulinowych. Nieupowazniona osoba posiadajgca
specjalistyczng wiedze techniczng oraz odpowiedni sprzet moze potencjalnie przesyta¢ sygnaty
o czestotliwosci radiowej (RF) do znajdujacej sie w poblizu pompy insulinowej, zmieniajgc jej
ustawienia i sterujgc podazg insuliny. Moze to doprowadzi¢ do hipoglikemii
(w przypadku podania nieplanowanej dodatkowej dawki insuliny) lub hiperglikemii i kwasicy
ketonowej (w przypadku podania niewystarczajacejilosciinsuliny).

WAZNA UWAGA: Nie otrzymali$my zadnych raportéw o nieupowaznionych osobach
zmieniajgcych ustawienia lub sterujgcych podawaniem insuliny.

KONIECZNE DZIALANIE:
Dla Panstwa bezpieczenstwa zalecamy zastosowanie nastepujgcych srodkoéw ostroznosci:

= Prosze przechowywac pompe insulinowa i urzgdzenia podifagczone do pompy zawsze pod
Panstwa kontrola.

=  Prosze nie podawac¢ nikomu numeru seryjnego swojej pompy.

= Prosze zwracac¢ uwage na komunikaty, alarmy i ostrzezenia generowane przez pompe.

= Prosze natychmiast zatrzymac jakiekolwiek niepozgdane podanie insuliny.

=  Prosze $cisle monitorowaé poziom glukozy we krwi i odpowiednio reagowac.

= Prosze nie faczy¢ sie z zadnymi urzadzeniami firm trzecich ani nie stosowac
oprogramowania, ktore nie jest autoryzowane przez Medtronic.

* Prosze odigczyé urzadzenie CareLink™ USB od komputera, kiedy nie jest
wykorzystywany do pobierania danych z pompy.
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= Prosze zwrocic¢ sie o pomoc medyczng od razu, jesli wystapig objawy ciezkiej hipoglikemii
lub kwasicy ketonowej, lub podejrzewasz, ze ustawienia pompy insulinowej lub
podawanie insuliny niespodziewanie zmienity sie.

Nastepujace modele pompy SA narazone na to potencjalne zagrozenie:

Pompa insulinowa

Pompa insulinowa MiniMed™ Paradigm™ 512/712

Pompa insulinowa MiniMed™ Paradigm™ 515/715

Pompa insulinowa MiniMed™ Paradigm™ 522/722

Pompa insulinowa MiniMed™ Paradigm™ Veo 554/754 ( wersja oprogramowania 2.5 i 2.6)
Pompa insulinowa MiniMed™ 508

Nastepujgce modele pompy NIE SA narazone na potencjalne zagrozenie:

Pompa insulinowa ‘

MiniMed™ Paradigm™ Veo 554/754 z wersjg oprogramowania 2.7A lub wyzszg

Aby znalez¢ wersje oprogramowania dla pomp MiniMed™ Paradigm™ Veo 554/754, prosze
przejs¢ na ekran STATUS:
= Aby otworzyc ekran STATUS, prosze naciskac przycisk ESC az do pojawienia sie
ekranu STATUS.
=  Aby wyswietli¢ wiecej tekstu na ekranie STATUS, prosze naciskac strzatki w gore lub
w dot, aby przewingé i odczytaé wszystkie informacje.
= Abywyjsc z ekranu STATUS, prosze naciskac przycisk ESC az do znikniecia ekranu
STATUS.

Pompa insulinowa MiniMed™ 640G
Pompa insulinowa MiniMed™ 670G

Panstwa bezpieczenstwo i petna satysfakcja ze stosowanych produktéw oraz ustug, ktére
Swiadczymy sg naszymi gtownymi priorytetami. Pragniemy dostarczac¢ Panstwu bezpieczne i
skuteczne terapie. Dziekujemy za czas i uwage poswiecone na zapoznanie sie z niniejszg istotng
informacja.

Jak zawsze oferujemy Panstwu petne wsparcie. Jezeli majg Panstwo dalsze pytania lub
potrzebuja pomocy, prosze skontaktowac sie z naszg infolinig: 22 46 56 987 lub 801 080 987.
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